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วัตถุประสงค์

ใชบ้งัคบัแก่การ เกบ็รวบรวม ใช้ หรอืเปิดเผย*
ขอ้มลูสว่นบุคคลโดยผูค้วบคมุหรอืผูป้ระมวลผลขอ้มลูสว่นบุคคลซึCงอยูใ่น
ราชอาณาจกัร ไมว่า่การกระทาํนั Iน ไดก้ระทาํในหรอืนอกราชอาณาจกัรกต็าม
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พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล

ที*มา ETDA

อะไรคือข้อมลูส่วนบคุคล

ขอ้มลูเกี*ยวกบับุคคลซึ*งทาํใหส้ามารถระบุ
ตวับุคคลนั ?นไดไ้มว่า่ทางตรงหรอืทางออ้ม

สิทธิเจ้าของข้อมลู

สทิธเิขา้ถงึขอ้มลูสว่นบุคคลของตนและขอให้
เปิดเผยถงึการไดม้า สทิธขิอใหร้ะงบัการใช้ / ลบ
หรอืทาํลาย สทิธขิอใหแ้กไ้ขขอ้มลูใหถ้กูตอ้ง เป็น
ตน้

การละเมิดข้อมลูส่วนบคุคล

แจง้เหตุการณ์ละเมดิใหเ้จา้ของขอ้มลูทราบ

ภายใน 72 ชั *วโมง เวน้แต่ไมม่คีวามเสี*ยงที*จะ
มผีลกระทบต่อสทิธแิละเสรภีาพของบุคคล

หน้าที=ผูค้วบคมุข้อมลู (Data Controller) 
มอีาํนาจตดัสนิใจเกี*ยวกบั การเกบ็รวบรวม ใช้ หรอืเปิดเผย
ขอ้มลูสว่นบุคคล ตอ้งขอ้ความยนิยอม แจง้วตัถุประสงคช์ดัเจน

หรอื ลบ หรอื ทาํลายขอ้มลูเมื*อพน้ระยะเวลา (‘Why’ and 
‘How’, ‘Purposes’ and ‘means’)

หน้าที=ผูป้ระมวลผลข้อมลูส่วนบคุคล

(Data Processor) 
ประมวลผลขอ้มลูสว่นบุคคล ทั ?งการเกบ็รวบรวม ใช้

หรอืเปิดเผย ตามคาํสั *งหรอืในนามของผูค้วบคมุ
ขอ้มลูสว่นบุคคล

มาตรการความปลอดภยั

ใหผู้ค้วบคมุขอ้มลูสว่นบุคคล และผูป้ระมวลผล
ขอ้มลูสว่นบุคคล จดัใหม้มีาตรการรกัษาความ
มั *นคงปลอดภยัที*เหมาะสม

1
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ข้อมูลส่วนบุคคล

ชื#อ นามสกุล, ที#อยู,่ หมายเลขอเีมลล,์ หมายเลขบตัร
เครดติ, หมายเลข passport, หมายเลขใบขบัขี#,
หมายเลขประจาํตวัอื#น ๆ ที#สามารถระบุตวัตนได,้
หมายเลขไอพ,ี หมายเลขเครื#อง, หมายเลขโทรศพัท,์
หมายเลขระบุตวัตนที#ใชอ้อนไลน์ เชน่ cookies,
และ รปูถ่าย เป็นตน้

ข้อมูลส่วนบุคคล

เชื#อชาติ เผา่พนัธุ์ ความคดิเหน็ทางการเมอืง ความ
เชื#อในลทัธิ ศาสนาหรอืปรชัญา พฤตกิรรมทางเพศ
ประวตัอิาชญากรรม ขอ้มลูสขุภาพ ความพกิาร
ขอ้มลูสหภาพแรงงาน ขอ้มลูพนัธกุรรม ขอ้มลู
ชวีภาพ หรอืขอ้มลูอื#นใด ซึ#งกระทบต่อเจา้ของขอ้มลู

สว่นบุคคล

ข้อมูล Sensitive
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คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

คณะกรรมการคุ้มครอง

ข้อมูล

ส่วนบุคคล

จดัทาํแผนแม่บท ส่งเสริมและ

สนับสนุน กาํหนดมาตรการหรือ

แนวทางการดาํเนินการ

เจ้าหน้าที)คุ้มครองข้อมลู

(DPO)

สาํนักงาน คณะกรรมการ
ผู้เชี3ยวชาญ

คณะกรรมการ
กาํกับ

เลขาธิการ
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การคุ้มครองข้อมูลส่วนบุคคล

ได้รับความ
ยนิยอม

ตาม

วัตถุประสงค์

ห้ามไม่ให้

เกบ็ข้อมูล 

Sensitive*

เกบ็รวบรวมได้

เท่าทีKจาํเป็น

ห้ามมใิห้เกบ็

รวบรวมข้อมูล

จากแหล่งอืKน

* โดยไม่ได้ขอความ
ยินยอมโดยชดัแจ้ง
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หน้าที>สาํคัญของผู้ควบคุมข้อมูล …ป้องกันการสูญหาย เข้าถงึ 
ใช้ เปลี*ยนแปลง แก้ไข หรือ

เปิดเผยข้อมูล…

ผู้ควบคุม
ข้อมูล

…แจ้งเหตุการละเมดิภายใน

เจด็สิบสองชั*วโมง เว้นแต่การ

ละเมดิดงักล่าวไม่มีความเสี*ยงที*

จะมีผลกระทบ…

…ดาํเนินการลบหรือทาํลาย

ข้อมูลส่วนบุคคล…

…แต่งตั Oงตวัแทน (ถ้าอยู่

นอกราชอาณาจกัร)…

…บนัทกึรายการ…ให้

สามารถตรวจสอบได้

ในกรณีที*ต้องให้ข้อมูล… ต้อง
ป้องกันมใิห้ผู้นั Oนใช้หรือเปิดเผยโดย

ปราศจากอาํนาจหรือโดยมชิอบ…
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หน้าที>สาํคัญของผู้ประมวลผลข้อมูล

…ป้องกันการสูญหาย เข้าถงึ 
ใช้ เปลี*ยนแปลง แก้ไข หรือ

เปิดเผยข้อมูลส่วนบุคคล*…

ผู้ประมวล

ผลข้อมูล

จดัทาํและเกบ็รักษาบนัทกึ

รายการ…ตามหลักเกณฑ์และ

วธีิการที*…กาํหนด**
** คณะกรรมการกาํหนด

*แจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบถงึเหตุการละเมดิ…

ดาํเนิน…ตามคาํสั*งที*ได้รับจาก

ผู้ควบคุม…



11© Fortinet Inc. All Rights Reserved.

ต้องจัดให้มี (DPO) ในกรณีดงัต่อไปนี F
…เป็นหน่วยงานของรัฐตามที* 
คณะกรรมการประกาศ

กาํหนด…

…ต้องตรวจสอบข้อมูลส่วนบุคคลหรือ

ระบบอย่างสมํ*าเสมอ…โดยเหตุที*มีข้อมูล

ส่วนบุคคลเป็นจาํนวนมากตามที*

คณะกรรมการประกาศกาํหนด

กจิกรรมหลัก…เป็นการเกบ็
รวบรวม ใช้ หรือเปิดเผยข้อมูล 

Sensitive

เจ้าหน้าที)คุ้มครองข้อมลู

(DPO)
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บทกาํหนดโทษ
ความรับผิดทางแพ่ง ฝ่าฝืนหรือไมป่ฏิบติัตาม พ.ร.บ แล้วทําให้เกิดความ

เสียหาย ต้องชดใช้คา่สนิไหมทดแทน เพิCมขึ Fนได้ไม่

เกินสองเทา่

โทษอาญา

เกิดความเสียหาย เสียชืCอเสียง ถกูดหูมิCน ถกูเกลียด

ชงั  (จําคกุไมเ่กินหกเดือน หรือปรับไมเ่กินห้าแสน

บาท)

แสวงหาประโยชน์ (จําคกุไมเ่กินหนึCงปี หรือปรับไม่

เกินหนึCงล้านบาท)

โทษทางปกครอง ปรับห้าแสน, Nล้านบาท, O ล้านบาท,P ล้านบาท

- กระทําความผิดตาม พ.ร.บ. ในมาตราตา่งๆ

ใช้หรือเปิดเผยข้อมูล 

Sensitive โดยไม่

ยนิยอม, ผิด

วัตถุประสงค์, หรือ ส่ง
ข้อมูล Sensitive ไปยัง

ประเทศที*มีความ

ปลอดภยัไม่เพยีงพอ

…เกดิจากการสัKงการหรือการกระทาํของกรรมการหรือผู้จัดการ หรือบุคคลใด ซึKง

รับผิดชอบในการดาํเนินงาน…สัKงการหรือกระทาํการและละเว้นไม่สัKงการหรือ

กระทาํการจนเป็นเหตุให้นิตบุิคคลนัTนกระทาํความผิด ผู้นั้นต้องรับโทษ…ด้วย 



กระบวนการที>สาํคัญ
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กระบวนการที>สาํคัญและสิ>งที>ควรรู้

Controllers & 
Processors

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)

Lawful basic for 
Processing

Data
Classification

DPIA (Data 
Protection Impact 

Assessment)

Cross-Border
Data Transfer

Data 
Protection

Data Processing 
Agreement

Data Risk 
Level

Consent

Incident 
Resp./Mgt.

Risk 
Assessment
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สิ>งที>ผู้ควบคุมข้อมูลต้องจัดเตรียม

Duties & 
Responsibility

Controllers

Data 
Processing 
Agreement

User Requests Government 
Requests

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)
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ฐานในการประมวลผลข้อมูล

Lawful Basic for Processing

Contract Consent Vital 
Interest

Legal 
Obliga-

tion
Public
Task

Legiti-
mate 

Interest

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)
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การจัดทาํ Data Classification

Data
Discovery

Data
Policy

Data
Prolifera-

tion
Data Risk 

Level
Data

Protection

Data Classification

Special Categories/ Sensitive Data

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)
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การจัดทาํ Data Protection Impact Assessment (DPIA)
How do we carry out a DPIA?

DPIA*

Identify need 
for DPIA

Descript the 
processing

Consider 
consultation

Assess 
necessity and 
proportionality

Identify and 
Assess risks

Identify 
measures to 
mitigate risk

Documentation 
and Planning

Monitoring and 
Review

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)

*You may not have to 
carry out a DPIA if 
You are processing 
on the basis of legal 
obligation or public 
task 

การประเมินผลกระทบด้าน

การคุ้มครองข้อมลูส่วนบคุคล
(ต่อสิทธิและเสรีภาพ)
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เรื>องอื>น ๆ ที>สาํคัญ

Consent 
Management Cookie Consent 

Management

Data 
Subject Right 

managementData Protection 
by Design

Data Protection
By Default

Cyber Security 
and Data 

Protection

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)



การประเมนิความเสี.ยงและการกาํหนด
มาตรการควบคุม
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กาํหนดมาตรการควบคุมตามความเสี>ยง (Risk based Approach)

“การประเมนิความเสี.ยงเป็นกจิกรรม
เพื.อให้องค์กรมีมาตรการในการรักษา

ความมั.นคงปลอดภัย”
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การประเมนิความเสี>ยงใน 3 ด้าน

Confidentiality
Access, distribution and 

Publicization

Integrity
Modification, Corruption 

and Tamping

High 

Availability
Unplanned loss, Destruction 

and Unavailability

Threat 
Occurrence 
Probability

Impact Risk Level
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การกาํหนดมาตรการควบคุม

Risk 

Assessment

(Security)

ISO27005, NIST RMF, 
or ENISA (SME)

Measures for Low Risk, Medium Risk or High Risk

Risk level - Low, Medium, High

Technical 

Security Measures

Organization 

Security Measures

Measures for Low Risk, Medium Risk or High RiskRisk level - Low, Medium, High

การประเมินความเสี=ยงด้านความมั =นคงปลอดภยั

สารสนเทศสาํหรบัข้อมลูส่วนบคุคล

กาํหนดมาตรการควบคมุด้านความมั =นคงปลอดภยั

ที=เหมาะสม

มาตรการควบคมุด้านความ
มั =นคงปลอดภยัที=เกี=ยวกบั

การจดัการองคก์ร

มาตรการควบคมุด้าน
ความมั =นคงปลอดภยัเชิง

เทคนิค
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Security Management Incident Response and 
Business Continuity Human Resources

Policy and Procedure

Role and 
Responsibility

Access Control Policy

Resource/Asset 
Management

Incident Handling/
Personal Data Breach

Bussines Continuity

Confidentiality of 
personal

มาตรการควบคุมด้านความมั>นคงปลอดภยัที>เกี>ยวกับการจัดการองค์กร

Change Management

Training

2 31

Low Medium High

Organization Security Measures
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มาตรการควบคุมด้านความมั>นคงปลอดภยัเชงิเทคนิค

Logging and Monitoring2

Security of data at rest3

Network/Communication
security4

Back-ups5

Mobile/Portable devices6

Application Lifecycle 
Security7

Data Deletion/Disposal8

Access Control and 
Authentication1

Physical Security9

Server/Database 
Security

Workstation
Security Technical Security Measures
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ตวัอย่างการกาํหนดมาตรการควบคุมความ
ปลอดภยัเชิงเทคนิค ในเรืpองการ

ควบคุมการเข้าถงึและยืนยันตวัตน 
(Assess Control and 

Authentication)

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

ตวัอย่างการมาตรการควบคุมด้านความมั>นคงปลอดภยัเชงิเทคนิค



เครื.องมือสาํหรับปกป้องข้อมูลที.เกี.ยวข้อง
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ข้อแนะนําในการกาํหนดเครื>องมือควบคุม

Cyber Security

(Security)
Data Protection

(Privacy)

CSA, NIST, ENISA, ISO27001 PDPA, GDPR, ISO27701

Data
Classification

DPIA (Data 
Protection Impact 

Assessment)

1

2

3
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User Awareness
and Training

PDPA

1. Data 
Loss 

Prevention 
(DLP) 2. Access 

Control 
(2FA)

3. File/Data 
Integrity 

(FIM)

9. 
Encryption

4. Breach 
Detection 

and 
Prevention 

(WAF)

11. Backup

10. 
Physical 
Security

8. Incident 
Response/

Mgt. 
(SOAR)

7. Logging, 
Monitoring

and 
Notification 

(SIEM)

13. Data 
Disposal

5. Network/
Comm. 
Security 
(NGFW)

6. Mobile 
Security
(MDM/EMM)

14. 
Application 

Lifecycle 
Security 
(VA/PT)

12. 
Business 
Continuity
(DDoS/ADC)

…ป้องกันการ
สูญหาย เข้าถงึ ใช้ 

เปลี*ยนแปลง 

แก้ไข หรือ

เปิดเผยข้อมูล…

…แจ้งเหตุการ
ละเมดิภายในเจด็

สิบสองชั*วโมง
เว้นแต่การละเมดิ

ดงักล่าวไม่มีความ

เสี*ยงที*จะมี

ผลกระทบ…

เครื>องมือควบคุมที>เกี>ยวข้อง
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ตวัอย่างการนําเครื>องมือทางด้านความปลอดภยัมาปกป้องข้อมูล

§ Integrate various point products into NGFW Features 

1. Data 
Loss 

Prevention
2. Access 
Control

4. Breach 
Detection 

and 
Prevention

5. Network/
Comm. 
Security

Firewall
VPN

App
Control

Intrusion
Prevention

NGFW  

+

Threat Prevention

Antivirus

FortiGate Next Generation Firewalls

URL Filtering Sandboxing

+ + + +

Advanced Threat Detection

Purpose-built Security Processor delivers best performance 

+
Data Loss
Prevention

+

Internet

SSL Inspection

Web App.
Firewall
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• Unified Response Management

• Automated Response via Playbooks
• SOC Optimization (Workflow) 

• Alert Triage Automation

• SOC Collaboration

• Standard Process

ศูนย์เฝ้าระวังและตอนสนองต่อเหตุการณ์
Security Operation Center (SOC)

Security Pivacy

7. Logging, 
Monitoring

and 
Notification

4. Breach 
Detection 

and 
Prevention

8. Incident 
Response/

Mgt.

3. File/Data 
Integrity 

(FIM)
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Remote Worker

VA, Pen Test, AST, 
SAST, DAST

EMS

ระบบปกป้องข้อมูล
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การส่งข้อมูลไปต่างประเทศ
SaaS

Applications
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Enterprise Data Center / Branch Office

Internet

Remote 
Workforce

Container Security

Sandbox

WAF

FortiSASE Cloud
FortiSandbox Cloud
FortiMail Cloud
FortiWeb Cloud
FortiCASB/FortiCWP

FortiCASB/
CWP

VMs

• Policy Enforcement Connector
• Management / Analytics
• Next Generation Firewall
• Compliance Automation
• Advanced Threat Protection
• VPN IPSec Tunnels
• Web Application Firewall
• Identity and Access Management
• Cloud Access Security Broker
• Auto Scaling Security
• Denial of Service Protection 

• Single Policy Set across all deployments
• Leverage metadata instead of traditional IP in 

security policies
• Automated workload and metadata discovery
• Centralized management & analytics across 

deployments
• Intuitive visibility
• Automated VPN provisioning for multi-cloud 

connectivity
• Quarantine infected workloads automatically

Azure 
ARM

Python

AWS 
CFT

Terraform

Sandbox

WAF

WAF

Sandbox

ManagerAnalyzerSIEM

WAF Mail  
Security

ระบบปกป้องข้อมูลบนคลาวด์



สรุป
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สรุป 10 สิ>งที>ควรจดจาํ

สิทธิของเจ้าของข้อมูล2

ฐานในการประมวลผลข้อมูล6

ผู้ควบคุม และ ผู้ประมวลผล3

การจัดทาํ DPIA7

การส่งข้อมูลไปต่างประเทศ8

การขอความยนิยอม1

การประเมนิความเสีpยง9

การทาํ Data Classification5

ข้อตกลงในการประมวลข้อมูล4

ที#มา Thailand Data Protection Guideline 3.1, ศนูยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร์ จฬุาลงกรณ์มหาวทิยาลยั

General Data Protection Regulation (GDPR), Information Commissioner’s Office (ICO)

มาตรการในการปกป้องข้อมูล10




